BlichnerBarella

FRAGEBOGEN ZUM BUCHNERBARELLA

CYBERCOVER BFL BCC

Sichert Unternehmen seit 1922

Versicherungsnehmer

Anschrift

Betriebsbeschreibung

Umsatz (konsolidiert)

Anteil Handelsumsatz

Grad der Digitalisierung

Ausfuhrliche Erlauterung auf Seite 3

Versicherungsnehmer: Umsatz:

Versicherungssumme

Selbstbeteiligung

Technische Gerate

Maschinen

Cyberdiebstahl

1.Wie oft werden Back-Ups erstellt?

Wabhlen Sie ein Element aus

2.Sind Online- und Offline-Back-Ups vorhanden? Ja [ Nein []
3.Werden regelmalig Wiederherstellungstest der Back-Ups durchgefuhrt? Ja [ Nein []
4.1st das IT-System durch Anti-Virensoftware und Firewalls oder Ja [ Nein [
vergleichbare Systeme geschitzt?

5.Wer ist der Herausgeber der eingesetzten Sicherheitssoftware

6.Wird nur Software eingesetzt, die durch Sicherheitspatches unterstiitzt Ja [ Nein [
wird?

7.Wird die nichtmehr patchbare Software in einem separaten besonders Ja [ Nein [

geschitzten Netzwerk betrieben?

8.Wie sind die Fernzugriffe auf das Unternehmensnetzwerk abgesichert?

Wabhlen Sie ein Element

9.Werden Mitarbeiter regelmaRig im Umgang mit IT-Sicherheit geschult und Ja[] Nein ]
sensibilisiert? (mind. Jahrlich)

10.Gibt es ein IT-Notfallhandbuch? Ja[] Nein []
11.Wird das IT-Notfallhandbuch regelmafiig aktualisiert? Ja [ Nein [
12.Existiert eine Passwortrichtlinie? Ja[] Nein []
13.Werden im Fall einer Kiindigung, eines Jobwechsels, etc. Ja [ Nein [
Benutzerzugénge unverziglich gesperrt bzw. angepasst?

14. Ist die IT von der OT Separiert? Ausfiihrliche Erlauterung auf Seite 3 Ja D Nein D
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15.Findet mindestens einmal wochentlich eine Datensicherung statt, die Ja [] Nein []
getrennt vom System aufbewahrt wird? (z.B. Offline-Back-Ups)
16.Werden die im Einsatz befindlichen Programme vom Hersteller mit
Updates versorgt und zeitnah aufgespielt? Werden alternativ geeignete Ja Nein ]
Sicherheitsmafinahmen getroffen? (Bspw. Segmentierung der nicht mehr
unterstitzten Software)

17.Gibt es aktualisierte SchutzmaRnahmen gegen den bestimmungswidrigen
oder nicht autorisierten Zugriff auf gespeicherte Daten und Programme? (z.B. | Ja [ Nein ]
Antivirenprogramm)
18.Werden externe Datentrager (bspw. USB-Sticks) auf Schadprogramme Ja [ Nein [
untersucht, bevor sie genutzt werden?

Sind die Risikoangaben der mitversicherten Unternehmen identisch zu den Ja [ Nein [J
Angaben des Versicherungsnehmers?

Falls nein, fillen Sie zu den betroffenen Unternehmen bitte ebenfalls einen
Fragebogen aus.

Ort Datum Unterschrift / Firmenstempel

Ich erméchtige die BlchnerBarella Assekuranzservice GmbH Zahlungen von meinem Konto mittels
Lastschrift einzuziehen. Zugleich weise ich mein Kreditinstitut an, die von BlchnerBarella
AssekuranzserviceGmbHaufmeinKontogezogenenLastschrifteneinzulésen.

Hinweis: Ich kann innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des
belasteten Betrags verlangen. Es gelten dabei die mit meinem Kreditinstitut vereinbarten Bedingungen.

Kontoinhaber
StralRe, Hausnummer

PLZ, Ort
IBAN | BIC
Ort, Datum Name Versicherungsnehmer

Unterschrift Versicherungsnehmer
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ERLAUTERUNG GRAD DER DIGITALISIERUNG

Stufe 1: Unternehmen, die bis auf wenige kaufméannische Prozesse wie z.B. Buchhaltung nicht auf die IT
fur ihr Tagesgeschaft angewiesen sind.

Stufe 2: Unternehmen, die ohne IT nur sehr eingeschrénkt arbeiten kénnen. Typische Beispiele sind
Produktionsbetriebe, die weiter produzieren kénnen, aber nach einer gewissen Zeit nicht mehr wissen,
was produziert werden muss.

Stufe 3: Unternehmen, die ohne IT gar nicht arbeiten kdnnen. Typische Beispiel sind hier: Blrobetriebe,

Produktionsunternehmen mit einer flachendeckenden vernetzten IT, Industrie 4.0 Anlagen und
Unternehmen mit einem relevanten Onlineshop.

ERLAUTERUNG UNTERSCHIED IT UND OT
Definitionen:

IT = Informationstechnologie
OT = Operative Technologie

Beispiel:

In einer Druckerei steht die OT fir Software und Programme, welche die Drucker Uberwacht und einen
niedrigen Tintenfullstand meldet.

Zur IT gehort dann die Software (Bsp. Mailsysteme) mit welcher der informierte Mitarbeiter neue
Tintenpatronen bestellt.
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